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關鍵點

难民署可通过与国家当局、私营部门、发展行动者和民间社会等合作伙伴一道推动难民连网，改
善被迫流离失所者的福祉和难民署自身的应对措施

应了解管制难民使用SIM卡的法律法规，并倡导消除包容障碍

在紧急情况早期即须联络移动网络运营商和其他互联网服务提供商。告知收容地点和收容的难民
人数，以方便其评估增加基础设施的商业可行性

定向投资于连网设施建设（例如在社区中心和学校）——考虑初始基础设施融资和整合支出如何
随着时间的推移降低总体成本，增强可持续性

制定决策和行动时，应考虑当前及预计的连网情况，同时留意社区，特别是妇女和女童、残疾人、
老年人等边缘化群体已表明的优先事项、需求、能力和观点

从以往的紧急情况和行动中吸取经验教训。有一些强大的支持平台可供利用，如“多方利益攸关
方难民连网”全球倡议

概述1.
“连网不是奢侈品，而是难民的救命索。” 

（菲利普·格兰迪，联合国难民事务高级专员，2017年）

在危机中，能够与原籍国和目的地国的亲友联系，能够获取信息和数字服务，对于不同年龄、性别和
人口结构的难民和寻求庇护者来说都变得越来越重要。这对境内流离失所者或无国籍者也同样重要。
在许多紧急情况下，难民人口并不在当地的城市中心，而是在缺乏基础设施（包括移动网络和连网）

https://www.weforum.org/agenda/2017/01/connectivity-is-not-a-luxury-for-refugees-it-is-a-lifeline/


的农村地区。除了缺乏设备、负担得起的互联网服务以及利用连网所需的数字素养等其他相关挑战之
外，这种基础设施的不足也是一道障碍。

然而，随着越来越多的行动者——包括政府、私营部门、国际组织、非政府组织和社区组织（包括难
民领导的组织）——投资于确保普遍、有意义的连网，解决连网挑战的途径是存在的。因此，在难民
署内外先前努力的基础上，可以在紧急情况下采取一些措施来推动难民连网，即使在很困难的情况下
也可以做到。这些措施为长期的互联和数字化应对奠定了基础，难民署内外都有各种支持热线，可以
帮助您所在的行动部门实现这一目标。
 

與應急行動的相關性2.
作为难民紧急情况下的领导者，联合国难民署有责任会同移动网络运营商、互联网服务提供商、其他
私营部门行动者，以及工作侧重于连网的非政府组织和社区组织，协力帮助恢复连网。在对特定地区
或社区的连网需求和状况进行评估之后，通过信息共享和宣传，有助于推动在没有网络的地方建立移
动网络，或在社区中心等地方建设专门的连网设施。一旦连网，依赖网络的数字服务和活动（例如，
从通过移动支付进行现金转账，到数字教育和数字就业）就可以被用来开展更高效、更有效的应急行
动，更不用说为社区本身带来更广泛的直接利益了。

主要指導3.
基本政策、原则和/或标准

难民署致力于以现代化的方式开展人道主义服务，以及采用创新和前瞻性的方法提供援助。这包
括——尽管不限于——充分利用难民署战略方向中概述的现有技术，该战略方向指出了在执行难民署
任务时实现数字化转型的重要性。

2022年，难民署推出了有史以来第一个数字化转型战略。 被迫流离失所社区连网的能力是该战略的
核心重点，也是该战略许多其他方面的先决条件，包括数字保护和数字服务。

2023年，难民署与国际电信联盟（ITU）、全球移动通信系统协会（GSMA）以及卢森堡和西班牙政府共同
启动了一项变革性倡议，旨在到2030年推动2000多万被迫流离失所者及其收容社区连网。难民连网
倡议是一个与全球难民论坛相关联的多方利益攸关方平台。它涵盖了难民应对行动的所有要素——包
括紧急阶段——以确保被迫流离失所者和收容他们的社区不会被排除在这个联网社会之外。该倡议支
持在人道主义应急行动中实现更广泛的数字化转型，是数字化转型战略的一个基本要素。

这一变革性议程以难民署以前围绕连网所做的工作为基础，提升了2016年“连接难民”报告的雄心
水平，该报告阐述了难民署关于受影响人口连网的愿景。  

https://www.unhcr.org/digitalstrategy/
http://www.refugeeconnectivity.org/
http://www.refugeeconnectivity.org/
https://www.unhcr.org/media/connecting-refugees


在难民署内部，“难民连网”倡议得到创新处的支持，外地行动部门可从创新处获得以下支持：

战略、应急和行动规划方面的技术咨询和支持。
倡议合作伙伴和全球技术专家网络提供的连网方面的支持。
针对难民署和合作伙伴的工作人员的培训和能力建设。
开展连网评估所需的财政资源，从而设计和制定长期战略解决方案。
协调和宣传支持。
筛选并聘用娴熟的技术专家方面的支持。

今后，将通过“难民连网”网站分享国家一级的方法、经验教训、经改进的能力建设材料等。

在境内流离失所情况下，应急电信群组牵头为社区提供连网解决方案。可以根据应急电信群组的成员
和合作伙伴的自身能力，由群组负责协调，开展各种活动，推动流离失所社区连网，难民署也可直接
开展部分活动。

推荐良好的做法

连接难民：理解法律和监管环境

在采取难民连网的具体措施前，必须先了解该国的监管环境。例如，该部门有多大的自由空间；农村
连网是否享有特殊筹资优待；有多少主要移动网络运营商或其他互联网服务提供商；以及移动基础设
施的范围和质量如何。这种评估应考虑到不同的技术，包括蜂窝、卫星、光纤和其他技术。电信监管
机构的相关信息可至ITU门户网站查看，各国办法的相关信息可至相关国家电信机构的网站查看。还
可以通过GSMA网站（包括其移动连接指数）获取信息。

须明确难民是否可以合法使用SIM卡。这可能取决于多种因素。了解持有难民署登记证或难民署所签
发证件的难民是否符合SIM卡注册的身份验证要求。难民署通过其流离失所和断网报告对几个区域
的SIM卡注册要求进行了全面审查，还涵盖了金融服务，报告中也提供了一种方法来支持进行新的分
析。 

了解社区的沟通需求

为深度了解人们的沟通方式和互联设备的普及情况，首先须执行信息和通信需求评估、连网需求和使
用评估或类似的评估。紧急救援人员应与社区交流，了解其当前使用的沟通渠道、他们信任的信息来
源、是否愿意与人道主义机构沟通，以及移动和数字技术在其生活和其他领域中发挥着怎样的作用。
连网只是更广泛的交流生态系统中的一个方面。社区还可以使用多种“离线”交流方式。难民署可以
领导或者与其他人道主义和非人道主义行动者共同开展该评估。难民署参与性评估可以特别阐明信息
和通信情况。

绘制连网图 

https://refugeeconnectivity.org/
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https://www.mobileconnectivityindex.com/
http://www.unhcr.org/innovation/wp-content/uploads/2018/02/Refugees-and-Identity.pdf
https://www.unhcr.org/innovation/displaced-and-disconnected/
https://www.unhcr.org/innovation/information-and-communication-needs-tool/
https://www.gsma.com/mobilefordevelopment/conua/
https://www.gsma.com/mobilefordevelopment/conua/


相关信息可能已经存在，因此必须首先查看各种来源，其中包括ITU的灾害连网地图。可以免费下载
各种工具来评估移动网络连接是否可用，以及其强度如何，包括OpenSignal、OpenCelliD以
及CellMapper。可在初期（可以是在初期现场评估和现场规划过程中）使用“路测”——即由个人驾
车四处巡视，捕捉手机信号质量——测量主要基础设施所在地及整个现场的连网情况。越来越多的算
法工具被用于根据塔数据和其他变量来绘制连网图。一些工具可利用路测期间收集的数据，帮助创建
整体连网图。请与多职能团队分享相关结果，以确定在支持不同目标的应对行动中连网的潜力，这些
目标包括教育（即联网教育）、生计（即在线工作）、保护（即通过数字渠道与社区互动）等。

详细的连网评估需要动用精密的设备和资深的专业工程师。难民连网倡议旨在通过连网绘图支持难民
署的行动部门；因此，如果没有相关信息，请使用本页底部提供的联系方式，询问是否有制图合作伙
伴可以提供支持。

提高移动覆盖率

在确定连网缺口后，应采取措施改善难民收容区的基础设施。第一步是联络电信领域及其与援助和发
展活动交叉领域的不同利益攸关方。其中包括与各国政府、移动网络运营商和其他互联网服务提供商
（ISP）联络，研究如何使应急行动与长期的普及接入战略保持一致。通过这一多方利益攸关方对话，
可以深入了解私营部门行动者的基础设施计划，了解他们是否意识到难民的涌入，是否计划应对这些
变化。如果涌入的难民较多，可由难民署代表或紧急情况高级协调员致信国家级提供商或子公司的C
级执行官，如果潜在合作伙伴是跨国公司，则可与总部同事联络，进行集团层面的接触。如果是少量
难民涌入已有当地提供商的地区，可由难民署外地办事处主任致信区域管理人员或技术团队，以促进
采取更具操作性的应对措施。

在危机面前，移动网络运营商可能会看到新的商机，促使他们推出临时性的“应急通信车”（COW）基
础设施来确定市场可行性。如果涉及农村接入问题，电信监管机构或信息和通信技术部可能有资助机
制来支持农村接入，可以向其提出申请。在一些情况下，投资于连网基础设施的一些发展行动者或许
也愿意针对新难民群体的需求，改变或调整其活动方向。

基础设施定向投资

除了努力鼓励快速推出商业基础设施和解决方案外，还可以探索利用应急资金临时对连网基础设施进
行定向投资的可能性，例如，联网社区中心（以前在难民署内称为CTA）。这些中心设计起来很容易，
但后续必须进行专门的管理和维护。至关重要的是，不要将这些解决方案视为简单的硬件部署，不需
要投入更多的工作人员时间或资金；为了实现这些设施的目标，需要进行具体的规划，利用它们实现
从教育到提高难民尊严等各种目标。在可能的情况下，社区成员自己也可以在这些中心的管理和治理
中发挥关键作用，只要他们得到适当的培训、指导和辅导。

对难民和收容社区成员进行这种培训，使他们能够自主维护、管理和治理设施，可以解决另一个关键
挑战：可持续性。当应急资金耗尽时，持续的费用可能会很高昂，而且承诺也很难维持。投资于培训，
即使是在紧急情况阶段，也能增强社区成员长期维护这些中心的能力。全球合作伙伴经常会提供支持，

https://www.itu.int/en/ITU-D/Emergency-Telecommunications/Pages/Disaster-Connectivity-Map.aspx
https://www.itu.int/en/ITU-D/Emergency-Telecommunications/Pages/Disaster-Connectivity-Map.aspx
https://opensignal.com/
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fopencellid.org%2F%23zoom%3D16%26lat%3D37.77889%26lon%3D-122.41942&data=05%7C02%7CHQEMHAND%40unhcr.org%7Cee870462d5da4643898708dd185d551c%7Ce5c37981666441348a0c6543d2af80be%7C0%7C0%7C638693511363508069%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ilW%2Bjg%2F%2F22X2dWnBxT%2BXcwPfflOSLPopgA68PfsorO0%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.cellmapper.net%2Fmap&data=05%7C02%7CHQEMHAND%40unhcr.org%7Cee870462d5da4643898708dd185d551c%7Ce5c37981666441348a0c6543d2af80be%7C0%7C0%7C638693511363541716%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=ngToyjTEmaUhHUuC2GzZuwDNXpUxGTfDLKxdoFmUTds%3D&reserved=0


以帮助在短期内建立此类中心，同事们不妨向总部对口部门寻求指导，了解可通过难民连网倡议获得
哪些支持。

协调各项连网措施 

每年都会有新的组织和集团投资于人道主义技术和连网建设。虽然增加投资将提供有利于难民的解决
方案，但更多的行动者必然需要更多的协调活动。难民署希望确保，应急行动的所有参与机构作出明
智的投资——换句话说，投资的方式应满足社区早期评估中确定的需求，避免重复活动，并实现可持
续性。

实际实施中的考虑因素

确定多职能团队内部的责任归属。针对社区联网工作，难民署尚未确立标准的工作说明，而且
这一主题往往并不单属于某一个人的职责范围。根据具体环境和行动的能力，信通技术干事可
能负责与移动网络运营商接触，因为他们可能持有与这些运营商的商业合同。同时，由于连网与
“对受影响人群负责”和基于社区的保护密切相关，并有助于提供信息、反馈和保护服务，因
此可将某些职责分配给保护工作人员。在其他情况下，这一主题可能与生计、教育或数字普惠
金融有关。应急行动的高级管理人员必须决定如何解决不同方面的连网事项，以及由谁来解决。
人人都能连网。一个关键的考虑因素是受影响人群如何使用现有的连网设施，以及有哪些障碍
阻碍弱势群体连网。研究表明，女性比男性明显更可能面临连网障碍。因此不妨特别针对女性
和其他边缘化群体（如残疾人或老年人）筹备若干活动，让更多的人都能连网。应小心行事，
确保活动不得加剧权力失衡，而是更好地理解和解决现有的不平等。
注意区分商业合同和难民连网事宜。私营技术/电信公司在觉察到商业合同机会时，经常会派遣
商务客户经理或销售主管向国际组织商讨相关事宜。这种方法不同于难民署推进难民连网的雄
心，即由社区成员自己向各公司购买连网服务，而不需要人道主义组织作为中介。商业合同通
常由信息和通信技术干事与行政同事一起处理，因为服务是为工作人员和合作伙伴建立的，但
更广泛的社区连网议程需要有一个涵盖保护、教育、生计、发展、信息技术和其他方面的多职
能团队的参与。根据局势的规模，这可能需要难民署代表或紧急情况高级协调员直接与相关公
司对口部门的C级代表联络。需要注意的是，有时存在交叉，并且商业合同的存在可能有助于
客户经理在内部倡导加强为受影响人群服务的基础设施。
避免长期的高额账单。虽然从纸面上看，有些举措可能很有吸引力，但如果考虑到维护等其他
相关成本（特别是考虑到长期运营支出），其总成本往往会超出预期。特别是在资金有限的情
况下，应急行动部门可能难以承受这些费用。特别是，我们已经看到，一些在紧急情况阶段得
到资助的干预措施随着时间的推移，其优先程度逐渐降低，最终难以为继。当通常使用更传统
的技术（如某些形式的卫星连接）以高昂的费用提供连网时，这是一个特别尖锐的问题。缓解
策略包括与非政府组织和执行组织一起确定过渡计划，并与私营部门提供商一起探讨改用以市
场为导向、利用现有基础设施的方法的可能性。
通过各项增值服务（例如移动付款）刺激投资。许多移动网络运营商的业务模式都不限于基本
移动服务。它们的产品组合涵盖了多个不同的业务领域，移动付款通常是主要的创收业务。如



果难民署在现金形式的干预措施中使用移动付款，便可能激励移动网络运营商扩增并改善自身
的基础设施。如今许多发展行动者也越来越支持数字金融普惠措施，并可能会考虑到这一目标，
在财政上支持对连网基础设施的投资。

 资源和合作

工作人员和合作伙伴。如上所述，难民署未制定该领域的工作说明，但行动部门应找到一种方
法，将连网事宜纳入多职能团队的职责中。可以让不同的工作人员承担不同的工作内容。例如
可以由ICT的工作人员联络移动网络运营商；基于社区的保护（CBP）部门的同事为联网社区中心
提供支持，高级发展办公室与政府当局和发展合作伙伴接触等。对于在“对受影响人群负责”
方面具有专门知识的工作人员，难民署行动部门最近对其工作角色作了更加细致的定义，即这
些人员往往也具有与连网行动者合作的经验，而“对受影响人群负责”与连网之间存在着自然
的联系。
移动网络运营商和其他互联网服务提供商。对许多人来说，移动网络运营商、卫星公司和其他
互联网服务提供商是连网接入点。在难民署工作的许多环境中，无线技术已变得日益普遍。许
多移动网络运营商和卫星公司均已签署《人道主义连通宪章》或《危机连通宪章》，并公开表
示将在危机时期支持人道主义组织。已有文件 指出，危机连网支持有助于服务提供商与其客户
建立牢固的关系，提高其整体声誉，从而提高客户保留率。
政府（电信监管机构、信息和通信技术及其他部委）。信息和通信技术部（或其他部委，如内
政部、科学部等）通常会提供指导，但电信监管机构通常会监督整个地区的连网规则，包括不
同的人如何获得连网服务。与本国国民相比，处理难民/移民/外国人使用电信网络的方式可能
有所不同。电信和金融服务领域的监管机构（以及其他主管部门，如身份证机构或负有此类责
任的机构）是制定将被迫流离失所者包括在内的相关规章制度的重要对口部门。例如，在乌干
达，联合国难民署、资发基金和全球移动通信系统协会的联合宣传最终导致发布了一项指令，
允许难民以自己的名字注册SIM卡。 
全球伙伴关系。难民署创新处可为有意利用全球伙伴关系和通过资源配置来推进地方行动的行
动部门提供支持。这可以是简单的中介工作，如与合适的团队取得联系，提供技术指导和建议，
或提供实物连网产品或连网相邻产品和服务，甚至提供财政支持来支持当地的连网计划。
社区。难民署根据以社区为基础的方案编制原则开展工作，连网无疑是技术活，但在这方面也
可以而且应该考虑采用基于社区的方法。许多社区成员都拥有相关技能，行动部门可以考虑培
训和指导难民掌控本地网络基础设施、连网设施，并努力提高社区的数字素养，而不是将连网
相关工作外包给企业。

後緊急階段

如上所述，连网在21世纪已变得至关重要。由于连网基础设施通常由私营部门组织提供，因此在收容
被迫流离失所者的地区可能已经建立了一种可行的商业模式。然而，电信基础设施的推广和数字技术
在民众中的普及往往是一项长期工作。

https://www.gsma.com/mobilefordevelopment/mobile-for-humanitarian-innovation/humanitarian-connectivity-charter/
https://www.etcluster.org/sites/default/files/documents/ESOA-UN-Charter-Doc-v2_0.pdf
https://smartcitiescouncil.com/resources/preparing-unexpected-ooredoo-responds-water-crisis-maldives
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/03/Uganda_Case_Study_Web_Spreads.pdf


在紧急情况阶段接近尾声时，必须努力与政府、私营部门、非政府组织、社区组织、民间社会和其他
方面进行多方利益攸关方对话，就长期方案编制制定战略，不仅造福于难民，也造福于收容难民的社
区。为了达到必要的投资规模，实现持久的变革，可能有必要将各项活动纳入国家规划，或许还可纳
入国内的发展工作。乌干达就是这方面的一个很好的例子；在紧急情况阶段结束之后，乌干达通过世
界银行支助的数字加速计划，努力推动难民和收容社区的数字融入。 
 

檢查清單

分析该国的电信状况，找出相关利益攸关方，特别是弄清楚可能阻碍难民获得商业连网服务
的法律和监管障碍。

附录

Connecting Refugees (2016)

Enabling Access to Mobile Services for the Forcibly Displaced (2017)

A Global Broadband Plan for Refugees (2017)

學習和實地實踐4.

合作实现连网

社区主导的连网

自信连网

受流离失所影响社区的数字化世界

连网需求和使用情况评估工具包

难民连网——介绍视频

难民连网——埃塞俄比亚

https://documents1.worldbank.org/curated/en/630051615474731857/pdf/Project-Information-Document-Uganda-Digital-Acceleration-Program-P171305.pdf
https://documents1.worldbank.org/curated/en/630051615474731857/pdf/Project-Information-Document-Uganda-Digital-Acceleration-Program-P171305.pdf
http://emergency.unhcr.org/sites/default/files/Connecting%20Refugees%20%282016%29.pdf
http://emergency.unhcr.org/sites/default/files/Enabling%20Access%20to%20Mobile%20Services%20for%20the%20Forcibly%20Displaced%20%282017%29.pdf
http://emergency.unhcr.org/sites/default/files/A%20Global%20Broadband%20Plan%20for%20Refugees%20%282017%29.pdf
https://www.unhcr.org/innovation/wp-content/uploads/2020/06/Collaborating-for-Connectivity_WEB062020.pdf
https://www.unhcr.org/innovation/wp-content/uploads/2020/05/Community-led-Connectivity-WEB052020.pdf
https://www.unhcr.org/innovation/wp-content/uploads/2021/03/CWC-Managing-Digital-Risks-To-Refugee-Connectivity-Report.pdf
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2022/10/DigitalWorldsDAC_R2_WEB.pdf
https://www.gsma.com/mobilefordevelopment/conua/
https://www.youtube.com/watch?v=xjKcf09qP3E
https://www.youtube.com/watch?v=JQ50UC2w9AY


网络守护者

鏈接5.
难民连网多方利益攸关方倡议 难民署难民连网门户网站 GSMA移动通信促进人道主义创新方案 对受
影响人口负责 (AAP) IT信息技术（仅限难民署工作人员使用）

主要聯繫人6.
如需难民连网方面的协助，请联系创新处的难民连网全球小组。联系邮箱：hqconref@unhcr.org

创新处的联系邮箱为：innovation@unhcr.org
 

https://www.youtube.com/watch?v=JuGy2o6R1mg
https://www.refugeeconnectivity.org/
https://www.unhcr.org/innovation/connectivity-for-refugees/
https://www.gsma.com/mobilefordevelopment/mobile-for-humanitarian-innovation/
https://www.gsma.com/mobilefordevelopment/mobile-for-humanitarian-innovation/
https://emergency.unhcr.org/zh-hans/%E4%BF%9D%E6%8A%A4/%E4%BF%9D%E6%8A%A4%E5%8E%9F%E5%88%99/accountability-affected-populations-aap
https://emergency.unhcr.org/zh-hans/%E4%BF%9D%E6%8A%A4/%E4%BF%9D%E6%8A%A4%E5%8E%9F%E5%88%99/accountability-affected-populations-aap
https://emergency.unhcr.org/zh-hans/%E4%BF%9D%E6%8A%A4/%E4%BF%9D%E6%8A%A4%E5%8E%9F%E5%88%99/accountability-affected-populations-aap
https://emergency.unhcr.org/zh-hans/support-response/it%EF%BC%9A%E4%BF%A1%E6%81%AF%E6%8A%80%E6%9C%AF
https://emergency.unhcr.org/zh-hans/support-response/it%EF%BC%9A%E4%BF%A1%E6%81%AF%E6%8A%80%E6%9C%AF
mailto:hqconref@unhcr.org
mailto:innovation@unhcr.org

